VISTA TUTORIAL BEVEILIGING

11 Windows Vista - Administrator account terughalen / activeren

In Windows Vista zie je standaard niet het administrator account en is deze ook niet direct zo makkelijk te
openen als in Windows XP Proffesional. Maar het administrator account is dus in Windows Vista wel
degelijk aanwezig maar is standaard dus uitgeschakeld.

Het administrator account heeft net als de gebruiker die is ingesteld tijdens de installatie van Vista alle
rechten maar het grote verschil is dat het Administrator account nergens toestemmingen (UAC) voor hoeft te
geven en geen bevestigingsmeldingen krijgt voor het installeren van programma'’s, openen van opties en het
installeren van drivers. Alleen als je upgrade van Windows XP, waarin in XP het enigste account de
Administrator is dan zul je in Vista dit account wel zien.

Om nu het account te activeren, ga je naar Start >> Alle programma'’s >> Bureau-accessoires en klik je met
de rechtermuisknop op Opdrachtprompt. Kies dan de optie "Als administrator uitvoeren" en de
opdrachtprompt opent in Windows\System32.

Openen
g Als administrator uitvoeren
v, Bestandslocatie openen

Type hier dan om het account te activeren de onderstaande regel en druk op Enter.

Wil je later het account weer uitschakelen wat ook kan, volg dan weer bovenstaande stappen en vervang in
de regel hierboven op het eind "yes" voor "no"

BN Administrator: Opdrachtprompt

Microzoft Windows [versie 6.8.60801
Copyright <c>» 2086 Microsoft Corporation. Alle rechten wvoorhe

C:swUWindowsssystem32 net wuser administrator Aactive:yes_

Als je je dan nu afmeld vanuit je eigen account of de PC herstart zal in het welkomstscherm van Vista een
gebruiker erbij zijn gekomen en dat is dus de Administrator. Het account heeft standaard geen wachtwoord,
het is hierbij dus wel direct aan te raden om na het inloggen als administrator hier een wachtwoord voor in te
voeren.



Administrator

1.2 Windows Vista - Windows Defender opties

Windows Defender maakt standaard deel uit van Windows Vista. Windows Defender is het ingebakken
antispyware programma van Microsoft die je PC scant op ongewenste software automatisch of handmatig.
De updates voor Windows Defender komen automatisch binnen via Windows Update. Je start Windows
Defender door te gaan naar Start, Alle programma's en te klikken Windows Defender.

Scannen

Je komt dan standaard op de startpagina terecht. Hierin onderaan staat de status van het programma,
wanneer de laatste scan was, hoe het schema is ingesteld voor de automatische scan, of het real-time
meedraait en van wanneer de laatste update dateert.

Status
Laatste scan: Miet beschikbaar
Schema voor scan: Dagelijks rond 2:00 uur
Real-timebeveiliging: Ingeschakeld
Versie van definitie: 114.2033.5 gemaakt op 15-1-2007 om 20:39 uur

Om nu een scan uit te voeren heb je drie mogelijkheden. Een volledige PC scan, een Snelle scan en een
aangepaste scan. Door bovenin op het pijitje naast Scan te klikken krijg je de opties tevoorschijn. De scan
zal dan direct starten, alleen bij de aangepaste scan moeten de mappen geselecteerd worden die je wilt
scannen.

-

Scan uitvoeren - 3 Geschiedenis ﬁ Hulpprogramma's

Snelle scan

ongewenste softwarg _
WVeolledige scan

Aangepaste scan...

&



Opties

Dan de opties van het programma. Deze haal je tevoorschijn door bovenin in de balk op Hulpprogramma's
te klikken en dan in het scherm op Opties. De eerste optie die bovenaan staat is de automatische scan.
Deze is alseerste in of uit te schakelen. Daaronder staan de aanvullende opties. Met de frequentie stel je de
regelmaat van de scan in, dit is dagelijks of alleen op een geselecteerde dag. Bij geschatte tijd stel je het
tijdstip in en eronder bij type stel je in of je een snelle of volledige scan wilt.

Automatisch scan uitvoeren

Scan automatisch op mijn computer uitvoeren (aanbevolen)

Frequentie: ’ Dagelijlks i ]
Geschatte tijd: ’2:00 ']
W Tone i :

Als je nu geen gebruik wilt maken van de diensten van Windows Defender is de real-time bescherming
eronder uit te schakelen. Haal dan het vinkje weg voor de optie "Real-time beveiliging gebruiken
(aanbevolen)". Na het instellen van de opties klik je onderaan op de knop "Opslaan”. Hiervoor komt dan een
extra bevestigingsvraag.

13 Windows Vista - Toestemmingen uitschakelen (UAC)

Beheerdersrechten in Vista zijn nogal aangepast. Voordat je bijvoorbeeld een toepassing kunt installeren
krijg je nu eerst een melding met de vraag of je toestemming geeft om het programma rechten te geven
zodat het programma geinstalleerd kan worden. Ook krijg je meldingen als je naar bepaalde onderdelen in
Windows Vista gaat of bepaalde onderdelen in het configuratiescherm. Dit heet het
gebruikersaccountbeheer (UAC, User Account Control) en hiermee voorkom je dus dat ongemachtigde
wijzigingen aan je PC worden aangebracht. Een voorbeeld van de vraag voor toestemming zie je hieronder
in het plaatje.

Gebruikersaccountheheer

G) Uw toestemming is nodig om te kunnen doorgaan

Ga door als u reeds met deze bewerking bent begonnen,
ﬂ Instellingen voor Windows Firewall
Microsoft Windows

'Z:\Eﬁ' Details Doorgaan ] [ Annuleren

Met Gebruikersaccountbeheer kunt u cngewenste wijzigingen in uw
computer helpen voorkemen,

W)

Maar nu is het zo dat het soms irritant kan zijn om steeds maar toestemming te moeten geven. Mocht je
helemaal hysterisch van deze meldingen worden dan zijn de meldingen ook uit te schakelen, dit is opzich
niet aanbevolen voor de beveiliging maar het is wel mogelijk.

Ga naar Start en klik op het Configuratiescherm. Klik dan op het kopje "Gebruikersaccounts en ouderlijk
toezicht" en klik vervolgens in het nieuwe scherm op "Gebruikersaccounts". Eenmaal in het venster klik je
dan op "Gebruikersaccountbeheer in- of uitschakelen".



¥ Een andere account beheren

d,e' Gebruikersaccountbeheer in- of uitschakelen

Je krijgt dan de welbekende melding waar het hier omgaat. Geef toestemming om door te gaan en je beland
in het volgende venster. Schakel hier dan het vinkje uit voor "Gebruiker Gebruikersaccountbeheer (UAC) om
uw computer beter te beveiligen". Druk op OK en er verschijnt een melding dat de PC herstart moet worden
om de wijzigingen door te voeren. Kies hier voor het opnieuw opstarten direct, of de knop om later opnieuw
op te starten. De meldingen zijn nu uitgeschakeld. Om dit later weer in te schakelen doe je hetzelfde.

WOTHE aangenTacht. U WoTar SangeErader o OenTUIRErsacCoInTHEresr TS
computer beter te beveiligen.

W] Gebruik Gebruikersaccountbeheer (UAC) om uw computer beter te beveilige

14 Windows Vista - Toestemmingen scherm aanpassen (UAC)

Zoals in een andere tip ook staat vermeld krijg je voordat je bijvoorbeeld een toepassing kunt installeren
eerst een melding met de vraag of je toestemming geeft om het programma rechten te geven zodat het
programma geinstalleerd kan worden. Ook krijg je meldingen als je naar bepaalde onderdelen in Windows
Vista gaat of bepaalde onderdelen in het configuratiescherm. Een afbeelding van de vraag zie je hieronder.

-

Gebruikersaccountheheer

G) Uw toestemming is nodig om te kunnen doorgaan

Ga door als u reeds met deze bewerking bent begonnen,
ﬂ Instellingen voor Windows Firewall
Microsoft Windows

'Z:\Eﬁ' Details Doorgaan ] [ Annuleren

Met Gebruikersaccountbeheer kunt u cngewenste wijzigingen in uw
computer helpen voorkemen,

W)

Nu is het zo dat elke keer als deze melding met de toestemmingsvraag komt Windows overschakeld naar
een beveiligd bureaublad waarmee je verder niets kunt dan alleen de beslissing maken. Het scherm wordt
dan donkergrijs gemaakt met de melding wel in volle kleuren in het midden waar je dus alleen op kunt

klikken. Dit is natuurlijk met oog op virussen en spyware maar buiten dit kan dit toch vervelend zijn steeds.

Dit is zodanig aan te passen dat je wel de vraag krijgt maar niet overschakeld naar het beveiligde
bureaublad met de donkere achtergrond.

Om dit nu in te stellen ga naar Start >> Alle programma’s >> Bureau-accessoires >> Uitvoeren. Type hierin
"gpedit.msc" en druk op OK. Dan opent het Groepsbeleid venster. Onder Computerconfiguratie klik op het
pijitie voor Windows Instellingen, dan op het pijltje voor Beveiligingsinstellingen, dan op het pijitje voor
Lokaal beleid en als laatst op Beveiligingsopties. Er verschijnt nu een lijst aan de rechterkant met
instellingen.



4 il Computerconfiguratie
| Software-instellingen
4 [ | Windows-instellingen
|£] Scripts (Opstarten/Afs|uiten)
[ M= Gedistribueerde printers
Fi i Beveiligingsinstellingen
i g Accountbeleid
4 [ g Lokaal beleid
i [ Controlebeleid
i g Toewijzing van gebru

m

W] i+ g Beveiligingsopties

Aan de rechterkant zoek de regel op "Gebruikersaccountbeheer: naar het beveiligd bureaublad
overschakelen tijdens het vragen om benodigde bevoegdheden." Klik hierop om de opties hiervan te
openen. Er opent een venster met de opties. Klik hier op het rondje voor "Uitgeschakeld" om de beveiligde
achtergrond uit te schakelen. Klik dan op OK en sluit het Groepsbeleid. De meldingen zijn nu aangepast
zonder de donkere achtergrond.

Lokale beveiligingsinsteling | Litleg

= Gebruikersaccountbeheer: naar het be
= averschakelen tijdens het vragen om b

i@ Ingeschakeld

m (") Utgeschakeld

15 Windows Vista - Meldingen beveiligingscentrum uitschakelen

Je kent het misschien wel, het rode icoon met kruis wat elke keer rechtsonder in de taakbalk verschijnt van
het beveiligingscentrum als je bijvoorbeeld geen virusscanner hebt geinstalleerd. Bij dat icoontje komt
telkens na het opstarten van de PC erboven een tekstballon tevoorschijn met een waarschuwing erin over
die virusscanner die niet aanwezig is of andere waarschuwingen.

Die meldingen zijn uit te schakelen en wel als volgt. Ga naar Start en klik op het Configuratiescherm. Klik

dan op het kopje "Beveiliging" en klik dan op "Beveiligingscentrum" en het beveiligingscentrum opent. Klik
dan links van het venster op "Waarschuwingen van Beveiligingscentrum wijzigen".

Waarschuwingen van

Beveiligingscentrum wijzigen

w

Er opent dan een venster met drie opties. De eerste is de standaard instelling en hiermee blijft het pictogram
rechtsonder met de ballon erboven. De tweede eronder klik je op als je geen melding wilt van een tekst
ballon maar alleen van het icoontje die tevoorschijn komt. De derde optie gebruik je om alles uit te
schakelen zowel het icoontje als de melding.



< Ja, een melding weergeven en het pictogram weergeven
(aanbevolen)

2 Geen melding weergeven, maar het pictogram weergeven

<% Geen melding weergeven en het pictogram niet weergeven (niet
aanbevolen)

W]

1.6 Windows Vista - Gebruikersaccount aanmaken / verwijderen

Gebruikersaccounts in Windows Vista zullen er standaard twee zijn. 1 die is aangemaakt tijdens de
installatie en met administrator rechten plus een tweede account, het Gast account die standaard is
uitgeschakeld.

Om nu een account toe te voegen of juist te verwijderen als je al eerder een account hebt gemaakt ga ja
naar Start >> Configuratiescherm. Klik hier dan onder het kopje "Gebruikersaccounts en Ouderlijk toezicht"
op de regel "Gebruikersaccount toevoegen of verwijderen" en je beland in het hoofdscherm met de
accounts. Klik dan onderaan op "Een nieuwe account maken".

Een nieuwe account maken

™ . .
LAV at is een gebruikersaccount?

In het scherm wat volgt vul je eerst bovenaan de naam in van het nieuwe gebruikersaccount. Daaronder dan
de instelling van het account. Ofwel dit wordt een account als Standaard gebruiker met beperkte rechten of
het wordt een Administrator account met alle rechten.

Standaard gebruikers kunnen onder andere de volgende dingen wel / niet,

Geen gebruikersaccounts aanmaken of verwijderen.

Geen programma's installeren / verwijderen.

Wel geinstalleerde programma’s gebruiken.

Geen mappen delen.

Geen drivers wijzigen / verwijderen.

Geen toegang tot alle bestanden ook van andere accounts.
Alleen eigen back-ups terugzetten.

Geen ouderlijk toezicht instellen.

Kunnen wel energiebeheer aanpassen.

Geen firewall instellen.

Selecteer de gewenste rol van het account en klik op de knop "Account maken".



Deze naam wordt op het introductiescherm en in menu Start weergegeven.

Mieuwe naam van account

i@ Standaardgebruiker
Gebruikers met standaardaccounts kunnen de meeste software gebruiken en systeeminst
die geen invlced op andere gebruikers of op de beveiliging van de computer hebben,

(71 Administrator

Administrators hebben volledige toegang tot de computer en kunnen alle gewenste wijzi
'.EI doorvoeren, Om uw computer beter te beveiligen, wordt aan administrators gevraagd on

Je komt dan weer terug in het hoofdscherm waar de nieuwe gebruiker is aangemaakt. Door hierop te klikken
kun je aanvullende instellingen instellen zoals een wachtwoord. Klik dan op Wachtwoord instellen en vul het
gewenste wachtwoord in. Ook de afbeelding kun je hier wijzigen of de naam van het gebruikersaccount en
de mogelijkheid om een gebruikersaccount te verwijderen.

1.7 Windows Vista - Aanmelden met Ctrl + Alt + Delete

Voor een extra veiligheid is het mogelijk dat er ingesteld wordt dat gebruikers eerst de combinatie Ctrl + Alt
+ Delete moeten indrukken voordat ze kunnen inloggen op de PC. Hierdoor is de PC beter beschermd
tegen programma'’s die via de aanmeldsituatie van windows het wachtwoord achterhalen. Het is natuurlijk
dan ook aan te raden om een wachtwoord in te stellen op de gebruikersaccounts.

Ga naar Start >> Alle programma'’s >> Bureau-accessoires en klik op Uitvoeren. Type dan hierin control
userpasswords2 en vervolg met een klik op OK. Het venster voor gebruikersaccounts opent dan en klik
hierin op het tabblad geavanceerd.

Dan onderaan plaats een vinkje voor "Gebruikers moeten op Ctrl + Alt + Delete drukken". Druk daarna op
OK en sluit het gebruikersaccount scherm. De instelling is nu van toepassing bij de volgende herstart.

Beveiligde aanmelding

(= Uwordt aangeraden om gebruikers verplicht op Ctrl+Alt+Delete

u,/f"/ te laten drukken voordat zij zich kunnen aanmelden, Hierdoor
zorgt u ervoor dat het corspronkelijke
Windows-aanmeldingsvenster verschijnt en dat het systeem L
beter is beveiligd tegen programma's die een aanmeldsituatie
nabootsen om wachtwoorden te achterhalen. ¢

"T—f Gebruikers moeten op Ctrl+Alt+Delete drukken i
18 Windows Vista - Bitlocker versleuteling (Alleen Ultimate)

Helaas op de geleverde PC door Com4 niet mogelijk

Deze optie is alleen beschikbaar in de Ultimate editie (ook Enterprise) en werkt met het Trusted Platform
Module (TPM). Bitlocker is er voor extra beveiliging. Met de Bitlocker stationsversleutelings optie vergrendel
je de harde schijf met een sleutel. De bestanden op de schijf worden daarmee gecodeerd inclusief de
systeembestanden van Windows. Nadeel tegelijk is dat alleen bestanden kunnen worden beveiligd die op
dezelfde partitie staan als de Windows installatie zelf. Bestanden die later worden toegevoegd worden
automatisch versleuteld, bestanden die verplaatst worden van de partitie met de Windows installatie naar
een andere schijf worden automatisch ontsleuteld.

Dit houd dus in dat als je harde schijf gestolen word dat het niet mogelijk is om de data te benaderen met
een andere PC net zo min als met een ander besturingssysteem. Op de pc zelf is het alleen mogelijk de
data te benaderen als je ingelogt bent als de gebruiker die daar de rechten toe heeft. Het daarnaast zo dat



als Bitlocker iets verdachts detecteert tijdens het opstarten en wat een risico kan vormen alles direct op slot
gaat en het alleen mogelijk is om door te gaan via een Bitlocker herstelwachtwoord. Het is dus wel
belangrijk dat dit wachtwoord is gemaakt bij eerste gebruik anders kunnen bestanden verloren zijn.

Ook kun je de beveiligingssleutel op een usb stick plaatsen wat inhoud dat de usb stick in de pc moet zitten
wil je de data kunnen gebruiken. Als derde mogelijkheid kun je een pincode instellen die vrij vroeg tijdens
het opstarten al word gevraagd.

De Bitlocker stationsversleutelings optie bereik je via Start >> Configuratiescherm en klik hier op het kopje
Beveiliging. Klik dan onderaan op Bitlocker stationsversleuteling. Hier zullen waarschuwingen verschijnen
als de PC niet aan bepaalde voorwaarden voldoet.

f:% BitLocker-stationsversleuteling
'@' Uhw computer beveiligen door gegevens op de schijf te versleutelen
W, '@ BitLocker-sleutels beheren

19 Windows Vista - Ouderlijk toezicht inleiding

De "Ouderlijk toezicht" functie is erg handig als je kinderen hebt om deze een beetje te sturen in hun
computer en internet gebruik. Met de "Ouderlijk toezicht" functie kun je,

Websites blokkeren.

Websites met een bepaalde inhoud blokkeren, je kunt hiermee aangeven dat als een bepaald
woord voorkomt deze site geblokkeerd word.

Tijd limieten opzetten, aangeven op welke tijden een gebruiker gebruik mag maken van de
computer, buiten deze uren om kan de gebruiker dan niet inloggen en dus de pc niet gebruiken.
Het blokkeren van software en games, aangeven welke software iemand niet mag gebruiken of
aangeven welke games niet mogen worden gespeeld.

Van alles wordt een activiteitenrapport bijgehouden zodat de administrator later kan terugzien wat
de gebruiker allemaal heeft uitgespookt.

Instellen

Om dit in te stellen ga je naar Start >> Configuratiescherm. In het configuratiescherm klik op de optie
"Ouderlijk toezicht voor elke gebruiker instellen”. Selecteer hier het account om beperkingen op in te stellen.
Een overzichtsscherm opent. Als eerst zet je de optie onder het kopje Ouderlijk toezicht op Ingeschakeld om
de beperkingen te kunnen in stellen.

Dan daaronder staat een optie om activiteitsrapporten te maken, hierin worden de activiteiten bijgehouden
van de gebruiker. Rechts onder de gebruikersnaam staat een overzicht van de activiteitenrapporten. Het
plaatje hieronder is een voorbeeld van het activiteitenrapport voor elk account.

% Activiteiten voor account WebSon| bamenvamng van com

-{| Algemeen systeemgebruik Activiteitenrapportage

Browsen op web

Top 10 van bezochte we

ot Fa b P

a




Dan zijn de andere opties in te stellen zoals webfilter, tijdslimieten en games.

1.10 Windows Vista - Ouderlijk toezicht: Webfilter

De functie Ouderlijk toezicht geeft onder andere de mogelijkheid om een webfilter te gebruiken. Hiermee
blokkeer je bijvoorbeeld het downloaden van bestanden, en bijvoorbeeld pormografische websites.

De optie Windows Vista Web filter. Om dit in te stellen ga je naar Start >> Configuratiescherm. In het
Configuratiescherm klik op de optie "Ouderlijk toezicht voor elke gebruiker instellen”. Selecteer hier het
account om beperkingen op in te stellen. Een overzichtsscherm opent. Als eerst zet je de optie onder het
kopje Ouderlijk toezicht op Ingeschakeld om de beperkingen te kunnen in stellen.

Cuderlijk toezicht:
71 Ingeschakeld: huidige instellingen doorvoeren

@ @ Uitgeschakeld

Webfilter
Klik dan eronder op de optie "Windows Vista Web Filter".

Windows-instellingen

Windows Vista-webfilter
Toegestane websites, downloads en ander gebruik
iﬁ! regelen

Dan komen de opties van de webfilter allemaal tevoorschijn. Standaard staat bovenaan de optie aan
"Bepaalde websites of inhoud blokkeren". Laat dit aanstaan om de extra opties in te stellen.

Websites blokkeren
Websites toestaan of niet. De eerste optie geeft de mogelijkheid om een lijst met websites te maken die
ofwel geblokkeerd worden ofwel alleen bezocht mogen worden.

Klik dan op de regel "De lijsten met toegestande en geblokkeerde websites bewerken".

Specifieke websites toestaan of blokkeren

De lijsten met toegestane en geblokkeerde websites bewerken

@D Alleen websites toestaan die zich in de lijst met toegestane v

In het scherm wat volgt dan de keus, bovenin wvul je het adres van de website in die je wilt toestaan of
blokkeren. Als je deze ingetypt hebt klik je of op de knop Toestaan of Blokkeren naar wens. Als je nu een
lijst maakt met alleen toegestane websites plaats dan een vinkje onderaan voor "Alleen websites toestaan
die zich in de lijst met toegestane websites bevinden". Druk als je alles ingesteld hebt op OK om terug te



gaan naar het hoofdscherm.

[] Alleen websites toestaan die zich in de lijst met
toegestane websites bevinden

W]

Webinhoud automatisch blokkeren

Het automatisch blokkeren van webinhoud staat standaard ingesteld op het niveau Normaal. Wil je dit niet
gebruiken zet dan een vinkje voor Geen om dit uit te schakelen. Wil je dit wel gebruiken heb je de keus uit
de volgende opties.

Hoog

Sites voor kinderen bevatten inhoud die kinderen kunnen begrijpen en gebruiken, en die geschikt
voor ze is. Het taalgebruik van kindersites is doorgaans gericht op acht- tot twaalfjarigen en de
gepresenteerde ideeén zijn toegankelijk voor kinderen van dat niveau. Wanneer u dit niveau kiest,
mogen uw kinderen kindersites bezoeken en alle websites die u aan de lijst van toegestane
websites toevoegt.

Gemiddeld

Met dit niveau worden websites gefilterd op basis van het type webinhoud dat ze bevatten. Op die
manier kan uw kind kennismaken met de veelheid aan informatie die op internet beschikbaar is,
maar geen ongepaste inhoud bekijken. Controleer het online activiteitsrapport om te zien welke
sites uw kind heeft bezocht of heeft geprobeerd te bezoeken. Zie Activiteitsrapporten voor Ouderlijk
toezicht instellen voor meer informatie over activiteitsrapporten.

Aangepast

Met dit niveau worden websites gefilterd op basis van de inhoudscategorieén, maar kunt u
daarvoor meer inhoudstypen gebruiken.

Door hier op Aangepast te klikken krijg je een overzicht met mogelijkheden van blokkeren. Plaats vinkjes
voor de onderdelen die je wilt blokkeren.

Hoe werkt het webfilter?

[[]Pormo [] Drugs
[[Inhoud voor volwassenen [ Alcohal
'.T,ﬂ Seksuele voorlichting [ Rookware

Downloaden blokkeren

Als laatste de mogelijkheid om het downloaden van bestanden tegen te gaan en deze mogelijkheid te
blokkeren. Plaatst dan een vinkje voor "Downloaden van bestanden blokkeren". Als je dit nu allemaal hebt
ingesteld klik je op de Ok knop onderaan.

[ Downloaden van bestanden blokkeren

3a naar de website voor het controleren van websites (Site Reviey
men websites te geven.




1.10 Windows Vista - Ouderlijk toezicht: Tijdslimieten

De functie Ouderlijk toezicht geeft onder andere de mogelijkheid om tijdslimieten in te stellen. Hiermee
beperk je het gebruik van de PC en kan er alleen ingelogd worden op de aangegeven tijden en anders niet.

Om dit in te stellen ga je naar Start >> Configuratiescherm. In het Configuratiescherm klik op de optie
"Ouderlijk toezicht voor elke gebruiker instellen”. Selecteer hier het account om beperkingen op in te stellen.
Een overzichtsscherm opent. Als eerst zet je de optie onder het kopje Ouderlijk toezicht op Ingeschakeld om
de beperkingen te kunnen in stellen.

Cuderlijk toezicht:

71 Ingeschakeld: huidige instellingen doorvoeren

@ @ Uitgeschakeld

Tijdslimieten
Dan de optie Tijdslimieten. Klik dan eronder op de optie "Tijdslimieten".

Tijdslimieten
ii~) Bepalen wanneer WebSonic.nl de computer mag
gebruiken

W]

De tijden zijn eenvoudig in te stellen in het scherm wat volgt. Het grafiek met tjden komt tevoorschijn. Sleep
met de muis de gedeeltes dat de PC niet gebruikt mag worden per dag en per uur. Dit heeft de kleur blauw.
Zodra je dit alles hebt ingesteld klik je op OK en je wordt weer teruggebracht naar het hoofdvenster.
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111 Windows Vista - Ouderlijk toezicht: Spellen blokkeren

De functie Ouderlijk toezicht geeft onder andere de mogelijkheid om het gebruik van spellen in te stellen.
Hiermee blokkeer je dan specifieke spellen.

Om dit in te stellen ga je naar Start >> Configuratiescherm. In het Configuratiescherm klik op de optie
"Ouderlijk toezicht voor elke gebruiker instellen”. Selecteer hier het account om beperkingen op in te stellen.
Een overzichtsscherm opent. Als eerst zet je de optie onder het kopje Ouderlijk toezicht op Ingeschakeld om
de beperkingen te kunnen in stellen.

Cuderlijk toezicht:
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Spellen blokkeren
Als eerst dan de optie om spellen te blokkeren. Klik in dit scherm op de optie "Spellen".

gebruiken

Spellen
“@ Spellen beheren op basis van classificatie, inhoud of naam

W]

Bovenaan de optie met de eerste keus. Het blokkeren van spellen kan op leeftijd en classificatie, of specifiek
gericht op een spel maar wil je dat er helemaal geen spellen worden gespeeld klik je het vinkje voor Nee op
de vraag of de gebruiker spellen mag spelen. De opties eronder komen dan te vervallen doordat het geheel
is geblokkeerd.

Mag WebSonic.nl spellen spelen?
@ Ja

@ 1 Mee

Spellen blokkeren op classificatie en inhoud
Als je niet alles blokkeert is de eerste mogelikheid om te blokkeren op classificatie of een bepaald soort
inhoud. Klik op "Spelclassificaties instellen".

Spellen blokkeren (of toestaan) op classificatie en type inhoud

Spelclassificaties instellen

\?_] Maximaal toegestane classificaties 18+, inclusief niet gecla

Nu zijn er natuurlijk spellen die geen classificatie hebben. Bovenaan bepaal je of het toegestaan is dat de
gebruiker een spel zonder classificatie mag spelen of niet en alleen spellen die wel een classificatie hebben.

Mag WebSonic.nl een spel spelen dat geen classificatie heeft?

@ Miet-geclassificeerde spellen toestaan

\T_] () Miet-geclassificeerde spellen blokkeren

Dan eronder de keuze van de leeftijd, 3+, 7+, 12+, 16+ en 18+. Selecteer hier de gewenste leeftijd. Stel je
dit in op 3+ zal dus een spel van 18+ niet werken mits dit spel een classificatie bij zich heeft. Eronder dan
nog de mogelijkheid om specifieke inhoud te blokkeren door vinkjes ervoor te plaatsen zoals drugs, angst en
geweld.



12+
Voor 12 jaar en cuder

Specifieke spellen blokkeren
Als laatste in het hoofscherm met opties de optie om een specifiek spel te blokkeren.

Elk spel op uw computer blokkeren (of toestaan) op naam

Specifieke spellen blokkeren of toestaan

() Altijd geblokkeerd: Geen

Door hierop te klikken krijg je een overzicht van Games waarna je naar wens vinkjes plaatst wat wel en wat
vooral niet mag.

inste
Titel/classificatie Status ge
{II;:asTltanS Mag niet spelen
"
WreeCell

112 Windows Vista - Ouderlijk toezicht: Programma's blokkeren

De functie Ouderlijk toezicht geeft onder andere de mogelijkheid om het gebruik van programma'’s in te
stellen. Hiermee blokkeer je dan specifieke programma’s.

Om dit in te stellen ga je naar Start >> Configuratiescherm. In het Configuratiescherm klik op de optie
"Ouderlijk toezicht voor elke gebruiker instellen”. Selecteer hier het account om beperkingen op in te stellen.
Een overzichtsscherm opent. Als eerst zet je de optie onder het kopje Ouderlijk toezicht op Ingeschakeld om
de beperkingen te kunnen in stellen.

Cuderlijk toezicht:
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Programma's blokkeren
Als eerst dan de optie om programma's te blokkeren. Klik in dit scherm op de optie "Specifieke programma's
toestaan en blokkeren".

Specifieke programma's toestaan en blokkeren
- Elk gewenst programma op uw computer toestaan of
blokkeren

W]

In het scherm wat volgt staat standaard ingesteld op de optie dat de gebruiker alle programma’'s mag
gebruiken. Verander dit in " Kan alleen de programma'’s gebruiken die ik toesta" en eronder volgt een lijst



met programma’s. Selecteer hier dan de programma's die mogen gebruikt worden door er vinkjes voor te
plaatsen. Druk dan onderaan op OK.

Selecteer de programma's die kunnen worden gebruikt:

Bestand Beschrijving

aa ehshell.exe Media Center
=l . .-




